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摘要! 依据信任的认知特征#分析了信任 " 个维度对角色信任的不同贡献#给出了服务信任和推荐信任的定义和量

化公式@在信任网络中#分析了信任预测的 % 种情况及其社会网络特征#以代理的服务信誉为核心#设计了具有直

接信任和传递信任的不同信任预测方案@设计方案中综合考虑了交互次数'交互时间'角色信誉'服务信任和推荐

信任对信任预测的影响@最后的实验验证了角色信任的量化差异以及信任预测方法的有效性@
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中#服务社区的代理之间以及代理与服务之间因

为直接的服务交互而产生信任关系#构成以服务

或代理为节点'信任关系为边的信任网络@利用信

任网络中的信任关系以及信任沿信任链的传递可

以预测代理间的信任#从而寻找可信的服务或合

作伙伴@

信任的预测往往基于服务交互的历史数据和行

为@在有直接交互的代理间#常使用直接信任来预

测未来服务交互的可信状况$对于没有或缺少直接

交互的服务或服务代理#基于社会网络的好友推荐

是一种常用的方法
($D")

$对于既没有直接交互又缺少

间接推荐的代理间#可以使用信誉来预测信任
(%DW)

#

此时#被征信代理的信誉在信任预测中起关键作用@

从信任认知特点角度#提出一种综合服务交互

人信誉和不同代理角色信任的信任预测方法@该方

法能反映代理的不同角色的信任和信誉#以及信任

网络中社会网络关系在信任预测中的作用@
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56基于角色的信任系统

5856信任以及基于角色的信任

信任是信任者关于受信者在某个指定上下文的

能力'诚实'安全'可靠性的一种量化信仰
(E)

@服务

代理间的信任主要由提供服务的能力以及完成服务

合作的诚信度或可靠性来体现
(W)

%代理的服务能力

可由信任管理系统依据服务使用者的感知和评价获

得$代理的诚信度由信任管理系统依据该代理承诺

和提供服务的符合程度'失败交易的比例等指标综

合获得@

定义 5!信任!服务网络中的信任是一个代理

对另一个代理的服务能力'诚信程度的感知和综合

信念@信任可由服务能力'诚信度 " 个维度来表达#

是这 " 个维度数据的综合#即

;d

'

$

3i

'

$

S#!!

'

$

i

'

"

d$ !$"

其中%3和 S分别为服务交互感知的服务能力和诚

信度的评分值#
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"

为相应的权值@

定义 7!服务信任@服务信任是当被征信代理

作为服务提供者时#请求者感知和计算的'重点体现

提供者服务能力的信任程度#可表示为
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{ 其他
!""

其中
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为最低诚信度阈值@

定义 96推荐信任@推荐信任是当被征信代理

作为服务推荐者时#请求者感知和计算的'重点体现

推荐者诚信度的信任程度#可表示为
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其中
,

为最低服务能力阈值@

当代理作为服务提供者或作为推荐好友不同的

角色时#即使具有相同的 3值和 S值#其可信任程

度也不相同#即 +

(

'@

5876交互代理间的信任

两交互代理间不断的服务交互使其信任度不断

变化@信任度由交互次数多少'时间远近'评分大小

等因素决定@假设在给定时间窗口 B内#代理 R和

代理 N进行了 , 次服务交互#第
2

次获得的信任度

为 ;

5!
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#则当前时刻 5#R对 N的信任度为
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其中%
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为规约因子#把信任度值规约到 (##$# )#
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" 为第
2

次交互的时间

权重函数 !其中 9 !
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" "

为时间延迟因

子"#5为当前时间$5!

2

"为第
2

次交互的时间#

/

d

+

!,A,

g

"为与交互次数相关的限制因子#表示交互次

数对信任值的影响!其中 ,

g

为服务社区中代理间平

均交互次数或系统指定的次数阈值"@

当把 ;

5!

2

"

改为 +

5!

2

"

或 '

5!

2

"

时#可以获得两代理

间的服务信任 +

R

*

N

或推荐信任 '

R

*

N

@

76信任网络

7856信任网络模型

在服务网络中#服务请求者在体验服务提供者

提供的服务后#基于服务感受#对服务提供者进行信

任评价@通过这些评价#可以获得!或通过必要的算

法计算出"基于某个服务内容!如关于数据存储技

术的答疑服务"的服务提供者的服务能力和诚信

度#可以数据表的形式存储@

在给定时间窗口 B内#服务网络中的代理不断

交互#产生的信任关系以及信任度都在动态变化#最

终演化成以服务代理为节点'信任关系为边的信任

网络#如图 $ 所示@

图 $!信任网络模型
!

图 $ 所示的信任网络可表示为有向图 Cd!!#

@"#其中节点 !是代理的集合#有向边 @是信任关

系的集合@信任关系从一个代理 R指向另一个代理

N#表示 R在某个服务内容 2

#

上对 N信任@因此#R

对 N在服务内容 2

#

上的信任关系可表示为

;

2

#

R

*

N

d0!R#N#2

#

#!;

2

#

R

*

N

#+

2

#

R

*

N

#'

2

#

R

*

N

""1

其中%R#N

!

!$R

(

N$2

#

!

2$;

2

#

R

*

N

#+

2

#

R

*

N

#'

2

#

R

*

N

!

(##

$#)(;

2

#

R

*

N

#+

2

#

R

*

N

#'

2

#

R

*

N

分别表示代理 R对代理 N在

服务内容 2

#

上的信任'服务信任和推荐信任#它们

由式!$" c式!W"运算得出@

7876信任网络的社会网络属性

服务网络及其中因信任关系产生的信任网络都
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是一种典型的复杂网络#信任网络中的一些社会网

络性质#影响着信任的预测@

$" 节点的入度%入度相对较大的节点#表示该

代理被较多代理信任#隐含在相应服务内容服务方

面的信誉较高#具有较高权威@

"" 节点的出度%出度表示代理有多少可信任的

*好友+#出度的大小反映了代理可以选择的具有直

接信任的服务提供者或推荐者的数量多少@

%" 节点的连通%节点间以信任关系相连#通过

*好友+以及 *好友+的 *好友+#信任沿着信任关系

组成的信任链传递#节点通过信任链而连通@信任网

络是一个小世界网络#依据六度空间理论#信任网络

中的节点可以全连通@

96基于信任网络的信任预测

9856基于角色的信誉与信任计算

依据请求者指定的服务内容 2

#

#可获得相应的

信任网络子图@图 $ 中的每个曾经提供过 2

#

服务的

节点都具有一定的服务信誉#其信誉与该节点的信

任关系相关%信任关系的服务信任越大#信任关系的

数量越多#节点的信誉越高@

定义 :6服务信誉!节点!代理"提供服务内容

2

#

的服务信誉是其所有相关入度节点!代理"对其

直接服务信任的聚合@

在图 $ 的信任网络图中#节点 R的入度为
+

#其

中第 $个代理对 R的服务信任记为 +

$

@则 R在服务

网络中提供服务内容 2

#

的服务信誉 S

2

#

R

定义为
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其中%
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"为一个与入度相关的限制因子#

,

g

为服务社区中代理的平均入度!或系统指定的入度

阈值"#S

2

#

R

!

(##$#)@

定义 ;!直接信任!信任网络中#两节点若存

在有向边相连#则它们具有直接信任@直接信任依据

请求代理节点的不同需求!请求服务或请求推荐"#

分为直接服务信任 + 和直接推荐信任 '@

定义 X!间接信任!信任网络中#两节点没有

直接信任#但是连通的#则它们之间具有间接信任@

间接信任的理论和技术基础是信任的传递和聚

合#并已有较多的研究成果
($D"#&)

@_()+3等
(&)

就信任

传递计算的不同策略进行了实验比较@依据其结论

以及基于计算量的考虑#采用最短路径上的加权平

均方法来传递和聚合信任#并在信任传递和聚合时#

依据信任链上节点的不同角色#使用相应的服务信

任和推荐信任@

在图 $ 中#!2#N#R"'!2#N#]#<#R"和!2#]#

<#R"是 % 条从 2到 R的信任链@其中%N和 ]是 2

的*好友+#称为请求节点 2的*出邻节点+$N和 <

直接信任 R#称为被征信节点 R的*入邻节点+@

在某条信任链中#从 2到 R所经过的节点对 2

来说是推荐者#而 2请求和评估的是 R的服务信

任@因此#从 2到 R的某个入邻节点之间的信任关

系是推荐信任关系#从入邻节点到被征信节点 R之

间的关系是服务信任关系@设 !

#

是 R的一个入邻节

点#则

W

2J!

#

8

"

!

$

!

的出邻节点
!'

2

*

!

$

W

!

$

*
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#

" A$#
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!

2的出邻节点
'

2
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$

其中 W

2g!

#

为某个信任链中从请求节点 2到被征信

节点 R的一个入邻节点的推荐信任@最后#把多个

信任链的推荐信任和服务信任加权平均获得 2对 R

的传递信任%

+

5
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*

R

8

"
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#

!

R的入邻节点
!W

2

*

!

#
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#

*

R

" A$#

"

!

#

!

R的入邻节点
W

2

*

!

#

!&"

其中 +

!

#

*

R

是节点 R的入邻节点对 R的服务信任@

9876信任预测

在图 $ 所示的信任网络中#请求代理 2对其他

代理的信任预测受当时信任网络的社会网络关系的

影响#一般可分为 % 种情况#如图 " 所示@

图 "!具有直接信任或间接信任的信任预测节点模型
!

$" 当被征信代理 R与请求者 2具有直接信任

!如图 "!,"所示"时#可由 R'2之间的直接服务信

任 +

2

*

R

以及 R的服务信誉来共同预测 R的服务信

任值#即
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0
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d

$

"

!S

R

i+

2

*

R

" !C"

"" 当被征信代理 R与请求者 2没有直接信任#

但 R和 2连通!如图 "! ?"'!<"所示"时#2'R之间

具有传递!间接"信任@由 R的服务信誉以及 2对 R

的传递信任#可以为 2预测 R的服务信任值#即

0

2

*

R

d

$

"

!S

R

i+

5

2

*

R

" !F"

%" 当被征信代理 R与请求者 2没有直接信任#

也没有间接信任时#被征信代理 R对请求者 2来说

是完全的*陌生人+#信任预测主要依赖 R的信誉@

即

0

2

*

R

d

.

S

R

!G"

其中
.!

!##$)为反映服务社区总体信誉的指数@

:6实验设计与验证

:856角色信任的认知差异与特性

信任是一种意念或观点#具有较强的主观性@利

用随机数!# c$# 的整数"产生$ ###组信任评价数

据!服务能力#诚信度"#分别按式 !$ "'式 !" "'式

!%"算出每组的 ;' + 和 '@其中%式 ! " "中
,

d%#

!

'

$

#

'

"

" d!#[C##[%"$式!%"中
,

:d"#!

'

$

#

'

"

" d

!#["##[F"@得出的 % 个值作为 % 个候选选项#采用

问卷法验证服务信任和推荐信任是否具有认知差

异@在回收的 E" 份有效问卷中#约有 &&[Co的组选

中的是由 + 或 '计算出的候选选项#约有 G&[%o的

组选择不同数据的 + 和 '@此实验表明#服务能力和

诚信度 " 个信任维度对不同角色的信任影响是不同

的#服务信任和推荐信任具有较明显的认知差别@

分析角色信任数据#采用图示分析法获得角色

信任的特性#如图 % 所示@在诚信度a能力小于 $ 的

区域#服务信任明显高于信任均值! n&"#但当诚信

度小于某个阈值 !如 l% " 时#即使能力值较大

! nG"#服务信任却为最小值@在诚信度a能力 n$ 的

区域#服务信任逐渐低于信任均值#这主要源于能力

值的下降$而推荐信任逐渐大于信任均值#原因是诚

信度 n& 并逐步的提高@由此可见#角色信任值随着

诚信度'能力 " 个信任维度的不同占比有较明显的

变化@

:876基于角色信任的信任预测的有效性

构建具有 &# 个节点的信任网络#分别以 # cEG

进行编号#并由交互数据生成节点间的信任关系@为

图 %!角色信任值的对比
!

!

了实验结果的可比性#筛选并只保留信任值 ;

!

(E#

&[E)的信任关系#并且有 "#o的信任关系中 + d#

或 'd#@式!$" c式!E"中的相关参数为
,

d%#

,

:d

"#

/

d

3
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&

( )g

g$A& &l&

g

!&g&

g

" A"&

g

" &

%

&

g

#,

g

d"[E#

+

g{ d%

从指定节点!请求节点"出发#分别使用基于角

色的信任预测方法 ! /̀;9# *(-0D?,60: 7*)67U*0:1<D

71(+"以及把 /̀;9方法中角色信任换成式!$"的信

任均值的方法 !H;;9# 7*)67U*0:1<71(+ S17N ,50*,30

7*)675,-)06"预测指定 $E c"# 个节点!征信节点"的

信任预测值 0#分别获得 0排名最高的 E 或 $# 个节

点数据@从不同的请求节点出发#进行 $# 组实验@图

W'图 E 分别为 " 种方法预测获得的信任排名的命中

个数对比@

图 W!排名前 E 的命中个数对比
!

分析上述数据得出# /̀;9方法预测信任得到

的排名命中率大于 H;;9方法@可见#在信任值可比

!;

!

(E#&[E)"并具有一定比例信任角色恶意!信任

均值一致而 + 或 '为 #"或差异!信任均值一致而 +

与 '有一定差异"的情况下#使用角色信任的 /̀;9

方法具有更好的准确性@
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图 E!排名前 $# 的命中个数对比
!

;6结束语

服务社区中的服务代理动态扮演不同的服务角

色@从表示信任的能力'诚信 " 个维度出发#定义了

代理作为服务提供者和服务推荐者时不同的角色信

任并给出基于角色信任和信誉的信任预测方法@该

方法符合信任和信任传递的认知语义#能一定程度

上提高信任预测的准确性@
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