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基于 DWT-DCT-SVD的音频盲水印算法
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( 1． 北京邮电大学 软件学院，北京 100876; 2． 北京邮电大学 信息安全中心，北京 100876)

摘要: 提出了一种结合离散小波变换( DWT) 、离散余弦变换( DCT) 和奇异值分解( SVD) 的音频盲水印方法，将原
始音频数据分段后进行二级小波变换，再将近似分量进行余弦变换，把余弦变化后的前 1 /4 系数进行奇异值分解
后嵌入水印． 水印的嵌入容量为 27. 56 bit / s． 实验结果表明，该算法具有较好的透明性，并且对于 MP3 压缩、重量
化、重采样、低通滤波、裁剪替换、高斯加噪等常见音频信号处理攻击具有很强的鲁棒性．
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Abstract: A new audio blind watermarking scheme based on discrete wavelet transform -discrete cosine
transform-singular value decomposition ( DWT-DCT-SVD) is proposed． In this algorithm，the audio is
split as blocks，and each block is decomposed on two-dimensional DWT，then the approximate sub-band
coefficients are decomposed on DCT，and the first quarter of the DCT coefficients are decomposed on SVD
transform and get a diagonal matrix． At last，the watermarking information is embedded into the diagonal
matrix． The watermark embedding capacity is 27. 56 bit / s． Experiments show that the algorithm can get
better balance between transparency and robustness of watermark，and it has strong robustness against the
common audio signal processing such as MP3 compression，re-quantization，re-sampling，low-pass filter，
cutting replacement and additive white Gaussian noise．
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近年来，对图像水印算法的研究成果较多［1-4］，

而音频数字水印方面的成果相对较少． 人类的听觉
系统比视觉系统敏感得多，因此，实现音频数字水

印鲁棒性和透明性之间的平衡就更加困难，音频数

字水印具有更大的挑战性．
目前的音频水印算法主要分为时域算法和变换

域算法． 在时域上，大部分水印算法不能抵抗一些
常见的攻击，如文献［5］中提出的回声隐藏算法等．

在变换域中，一般都是将水印信号或音频载体信号

进行离散小波变换、离散余弦变化或奇异值分解，然
后在变换域中嵌入水印信号，但这种方法一般都不

能实现水印盲提取，不利于实际应用［6-7］． 目前也有
一些半盲水印［8］和盲水印．

2010 年，Vivekananda B K 等［6］提出一种利用
SVD变换和抖动调制量化的音频水印方案，该算法
中未提及嵌入水印后的音频信号的信噪比( SNR) ．
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一些文献中给出了音频水印算法，但它们对某

些攻击的鲁棒性不好，如对低通滤波和重采样攻击

的误码率超过 10%［9］; 对MP3 压缩攻击的误码率达
到 24%［10］．
针对上述问题，本文给出了一种结合 DWT、

DCT和 SVD的音频盲水印方法，该算法具有较好的
透明性，且效率较高． 对该算法进行仿真实验后的
结果表明，该算法对于 MP3 压缩、重量化、重采样、
低通滤波、降噪、裁剪替换等常见音频信号处理攻击
具有很强的鲁棒性．

1 背景知识
1. 1 DCT特性分析

DCT作为一种性能优良的正交变换方式，具有
3 个特性．

1) DCT域中的值所表现的是音频文件的整体
分布特性，非听觉特性．

2) 能量保持与集中特性． 音频信号在 DCT 前
后总能量保持不变，同时 DCT变换需对能量重新分
配，音频能量集中特性是 DCT 的一个显著特点，它
只用少量低频系数就可代表信号的大部分能量．

3) 稳定性． 对音频信号施加小的干扰，对应到
DCT的变换系数将不会产生大的变化; 反之，DCT
域中的变换系数发生小的变动，对应到时域信号会

将变动分散到整个信号中，也不会产生大的变化．
1. 2 DWT特性分析

DWT变换具有 2 个特性．
1 ) 能量保持与集中特性． 音频信号在一维

DWT变换前后总能量保持不变，同时 DWT 变换对
能量重新分配，DWT变换以后信号分为近似分量和
细节分量． 音频的大部分能量集中在近似分量．

2) DWT变换具有多分辨率分析的特点，而小
波基和小波变换级数的选择更是给小波变换域数字

水印算法的设计带来了很大的灵活性和优越性． 进
行 DWT变换时可以根据算法的特点选择小波基和
小波变换级数，基于 DWT 变换算法的复杂度和性
能等根据自己的要求选择小波变换的级数和小

波基．
1. 3 SVD特性分析

SVD是一种将矩阵对角化的数值方法，是线性
代数中最有用和最有效的工具之一，它在统计分

析、信号处理、图像处理和系统理论中被广泛应用，
具有如下特性:

1) 调整 S矩阵的值不会影响到信号的质量;
2) S矩阵具有较好的稳定性，各种常规的信号
处理不会对其值产生较大影响．
根据 DWT变换、DCT 变换、SVD 变换和音频的

特点，提出一种结合 DWT、DCT 和 SVD 三种变换的
盲音频水印方法．

2 音频盲水印算法
结合 DCT-DWT-SVD变换的音频盲水印算法首

先对音频进行分段，对每个分段进行一维 N级 DWT
变换; 再将 DWT变换后的近似分量进行 DCT变换;
取出 DCT变换后的前 1 /M系数，再将这些系数进行
SVD变换; 在变换后的 S 矩阵中嵌入水印信息． 因
为 S矩阵具有较强的稳定性，将 S矩阵的 S( 1，1) 和
S( 2，2) 取出来，利用?S( 1，1 ) / ( S( 2，2 ) Δ) 」的奇偶
性嵌入水印信息． 这里，取 N = 2，M = 4，Δ = 0. 5．
2. 1 水印嵌入算法
水印嵌入算法的流程描述如下．
1) 水印图像预处理． 选择二值图像作为水印
图像，其大小为 M1M2 ． 因为载体是一维的音频文
件，为了能将二维的二值图像作为水印信息嵌入载

体中，需要对二值图像进行降维处理，把二维图像转

化为一维向量，通过 w = { w ( i) = w ( m1，m2 ) ，0≤
m1≤M1，0≤m2≤M2，i = m1M2 + m2 } 降维操作，水印

w中的像素 w( m1，m2 ) 用元素 w( i) 表示．
2) 将原始音频分段，每段的长度为1 600样点，
对每个分段进行一维二级 DWT 变换，取出 DWT 变
换后的近似分量 c，c的长度为 400．

3) 对近似分量 c进行 DCT变换，取出变换后的
系数 y 前 1 /4 组成长度为 100 的向量 Y，并将这个
向量转化为 10 × 10 的矩阵 j．

4) 对每个 10 × 10 的矩阵 j 进行 SVD 变换，得
到一个 10 × 10 的对角阵 S．

5) 将每个对角矩阵 S的第 1 个值 S( 1，1) 取出
来，对其进行水印嵌入，嵌入方法为:

当?S( 1，1 ) / ( ΔS ( 2，2 ) ) 」是偶数，若嵌入的水
印是 1，则 T( 1，1) = S( 2，2 ) Δ( ?S( 1，1 ) / ( S( 2，2 )
Δ) 」+ 1) ，若嵌入的水印是 0，则 T( 1，1) = S( 2，2 )
Δ?S( 1，1) / ( S( 2，2) Δ) 」; 当?S( 1，1) / ( S( 2，2) Δ) 」
是奇数，若嵌入的水印是 1，则 T ( 1，1 ) = S ( 2，2 )
?S( 1，1) / ( S( 2，2) Δ) 」; 若 嵌 入的水印是 0，则
T( 1，1) = S( 2，2) ( ?S( 1，1) / ( S( 2，2) Δ) 」+ 1) ．

6) 对嵌入水印后的 T 矩阵进行 SVD 反变换，
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得到矩阵 S'．
7) 将 S'变成一维向量，替换步骤 3 ) 中得到的
矢量 y 的前 1 /4 分量得到新的 y'，对 y'进行一维
IDCT变换，得到含水印的 C．

8) 用含水印的 C 代替步骤 2 ) 得到近似分量，
与步骤 2) 得到的二级细节分量和一级细节分量进
行一维二级逆小波变换，得到嵌入水印后的音频

分段．
9) 所有分段进行水印嵌入后，得到含水印音频
文件．
2. 2 水印提取算法
水印提取流程描述如下．
1) 读取嵌入水印后的含水印音频文件，得到含
水印音频数据 Y1 ．

2) 将含水印音频分段，每段的长度为1 600样
点，对每个分段进行一维二级 DWT 变换，得到近似
分量 c1 ．

3) 将 c1 进行 DCT变换，取出 DCT变换后的系
数前 1 /4 组成长度为 100 的向量 Y1，并将这个向量

转化为10 × 10的矩阵 j1 ．
4) 对每个10 × 10的矩阵 j1 进行 SVD 变换，得
到一个10 × 10的对角阵 S．

5) 将每个对角矩阵 S的第 1 个值 S( 1，1) 和第
2 个值 S( 2，2 ) 取出来进行对比，得到 1 位水印信
息． 判别公式为若 S( 1，1 ) / ( S ( 2，2 ) Δ) 接近偶数，
则水印信息为 0; 若 w( 1，1) / ( S( 2，2) Δ) 接近奇数，
则水印信息为 1．

6) 所有分段进行以上步骤后，得到提取后水印
信息 W，将 W变为二维图像矩阵，得到水印图像．

3 实验与性能分析
为验证本文算法的透明性和鲁棒性． 选取了 3

类有代表性的音频: 男女声对话( speech) 、古典音乐
( classic ) 和 流 行音乐 ( pop ) ． 音频格式均为
44. 1 kHz采样、16 bit编码、单声道．
图 1 ～ 图 3 分别为实验样本 speech、classic 和

pop的载体音频和未受攻击嵌入水印后音频的时域
波形．
试验中对加载水印音频进行以下顽健性测试:

1) 无攻击; 2) 添加 20 dB 的高斯噪声; 3 ) 以 0. 5 倍
的采样率做非整数倍下采样; 4) 以 11. 025 kHz为截
止频率的低通滤波; 5) 8 bit重新量化; 6) 在64 kbit / s
的比特率下进行MP3 压缩; 7) 在 32 kbit / s的比特率
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下进行 MP3 压缩; 8) 在 128 kbit / s 的比特率下进行
MP3 压缩; 9) 替换．
表 1 给出了本文算法在 100%的嵌入率下，3 种

不同类型的加载水印音频对上述攻击方式的误码率

和相关系数．

表 1 不同音频类型在音频攻击后的结果

攻击
speech classic pop

NC 误码率 NC 误码率 NC 误码率

1 1． 000 0 1． 000 0 1． 000 0

2 1． 000 0 0． 997 0． 003 1． 000 0

3 1． 000 0 1． 000 0 1． 000 0

4 0． 987 0． 014 0． 963 0． 038 0． 973 0． 027

5 1． 000 0 1． 000 0 1． 000 0

6 1． 000 0 1． 000 0 1． 000 0

7 1． 000 0 1． 000 0 1． 000 0

8 1． 000 0 1． 000 0 1． 000 0

9 1． 000 0 0． 999 0． 001 1． 000 0

表 2 给出了本文算法和现有算法在加载水印音
频对一些常见攻击方式的误码率． 这里按照 3 种音
频的平均值来计算．

表 2 不同算法在音频攻击后的误码率 %

算法 高斯噪声 重采样 低通滤波 MP3 压缩

本文
0. 10

( 20 dB)

0

( 22. 05 kHz)

2. 63

( 11. 025 kHz)

0

( 32 kbit / s)

文献［9］
5. 13

( 36 dB)

13. 64

( 22. 05 kHz)

18. 06

( 11. 025 kHz)

5. 71

( 128 kbit / s)

文献［10］
4. 98

( 16. 12 dB)

0

( 22. 05 kHz)
未提及

24. 18

( 32 kbit / s)

文献［11］
2. 34

( 10 dB)

2. 03

( 22. 05 kHz)

2. 19

( 8 kHz)

4. 38

( 64 kbit / s)

文献［6］
0

( 20 dB)

1. 00

( 22. 05 kHz)

0

( 11. 025 kHz)

2. 00

( 32 kbit / s)

本文的算法中，每个音频分段含1 600个样点，
每个音频分段中嵌入 1 位水印信息，音频信号的采
样率为 44. 1 kHz，因此，该算法的水印容量为
44 100 /1 600 = 27. 6 bit / s．

4 结束语
提出一种结合 DWT、DCT 和 SVD 的音频盲水

印方法，该算法具有较好的透明性，且效率较高． 实

验结果表明，该算法对于 MP3 压缩、重量化、重采
样、低通滤波、高斯加噪、裁剪替换等常见音频信号
的处理攻击具有很强的鲁棒性．
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